STAROSTWO POWIATOWE W ZAGANIU

Starostwo Powiatowe w Zaganiu

ul. Dworcowa 39

68-100 Zagan

tel. 068 477 79 01, faks: 068 477 79 20
NIP: 924-16-33-119

7ZP.271.21.2019 Zagan, 11 kwietnia 2019 1.

Powiat Zaganski zwraca si¢ z prosbg o przedstawienie oferty cenowej na zadanie pn.
»Opracowanie dokumentacji i wdrozenie Systemu Zarzgdzania Bezpieczenstwem Informacji
w Starostwie Powiatowym w Zaganiu”

L Nazwa i adres Zamawiajgcego:

Powiat Zaganski, ul. Dworcowa 39, 68-100 Zagan

1L Opis przedmiotu zamdéwienia:
opracowanie dokumentacji systemowej do wdrozenia w ramach wymagan Krajowych Ram Inter-
operacyjnosci

1. Wykonanie ustugi opracowania dokumentacji Systemu Zarzadzania Bezpieczenistwem Informacji w
Urzedzie

2. Opracowanie dokumentacji musi by¢ poprzedzone audytem diagnostycznym jako element
rozpoznania i wymagan organizacyjno-technicznych Urzedu.

3. Wpykonanie ustugi opracowania dokumentacji Systemu Zarzadzania Bezpieczefistwem Informacji w
Urzedzie realizowane w oparciu o:

a. ustawe z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne (t.j. Dz. U. 22017 r., poz. 570 ze zm.),

b. przepisy rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. z 2017 r., poz. 2247),

c. polskie normy PN-ISO/IEC 27001:2017, PN-ISO/IEC 27002/2014-12, PN-ISO/IEC
27005/2014-01 oraz PN-ISO/IEC 31000:2012,

d. wytyczne Ministra Cyfryzacji dla kontroli dzialania systeméw  teleinformatycznych
uzywanych do realizacji zadan publicznych wydane dnia 15 grudnia 2015 roku

e. z uwzglednieniem wymagan NIK w obszarze badania systeméw teleinformatycznych i
Krajowych Ram Interoperacyjnosci

4. Minimalny wymagany zakres audytu diagnostycznego zakonczonego raportem w wersji
wydrukowanej i elektronicznej to:
a) Wykonanie testéw penetracyjnych infrastruktury ICT min.:

- Badanie luk systeméw informatycznych (aplikacji).

- Badanie luk urzadzen sieciowych.

- Badanie luk baz danych.

- Badanie luk komputeréw i notebookéw.

- Badanie luk serwerow.

- Badanie luk sieci WiFi.

- Inwentaryzacjg otwartych portéw.

- Analiz¢ bezpieczenstwa stosowanych protokolow.

- Identyfikacj¢ podatnosci systeméw i sieci na ataki typu: DoS, DDoS, Sniffing,
Spoffing, XSS, Hijacking, Backdoor, Flooding, Password, Guessing i inne.

- Skanowanie aktywnych urzadzefi sieci komputerowej, w tym routery, zapory
(firewall), przetaczniki, serwery i stacje robocze na wystepowanie luk/podatnosci w tych
urzadzeniach oraz bledéw w konfiguracji zmniejszajacych poziom bezpieczenstwa
systemdw

- Badanie podatnosci i blgdy w konfiguracji systeméw bedacych w posiadaniu
organizacji z uwzglednieniem poziomu waznosci ze wzgledu na bezpieczenstwo.

- skanowanie z autentykacja w celu potwierdzenia podatnosci systemu operacyjnego
oraz oprogramowania pakietoéw biurowych i systemu poczty elektroniczne;.

- Badanie legalnosci oprogramowania — scaning préby

- Badanie stacji roboczych — scannig proby kadrowej wraz z wywiadem

socjotechnicznym kadr organizacji
- Badanie polityk zarzadzania ustugami.



- Badanie proceséw autoryzacji.

- Badanie zarzadzania uprawnieniami i logowanie zdarzen.

- Badanie zarzadzania zmianami konfiguracyjnymi i aktualizacjami.
- Oceng konfiguracji systemu operacyjnego.

- Dostepnosé i ciaglosé dzialania systemow .

- Analiz¢ systemu zarzadzania kopiami zapasowymi.

- Analizg bezpieczenstwa funkcji i protokoléw specyficznych dla aplikacji /serwera.
- Ocen¢ mechanizmdéw bezpieczefistwa (firewalli).

- Analiz¢ dostgpéw do urzadzen aktywnych

- Badanie routingu.

- Badanie redundancji rozwigzan

b) Badanie stanu i sposobu realizacji na dziefi audytu

Badanie Procedur zarzadzania systemami teleinformatycznymi.

Procedur planowania aktualizacji systeméw teleinformatycznych.

Zasad ochrony przed oprogramowaniem szkodliwym, w tym weryfikacja zabezpieczen
przed mozliwoscia nieautoryzowanych instalacji oprogramowania.

Procedur zarzadzania historig zmian.

Procedur zarzadzania kopiami zapasowymi.

Procedur zabezpieczania nosnikdw.

Polityk kontroli dostepu do systeméw.

Zasad odpowiedzialnosci uzytkownikéw.

Procedur dostgpu do systemow operacyjnych.

Procedur dostgpu i kontroli do ushug internetowych.

Zasad zarzadzania hastami.

Zasad stosowania zabezpieczen kryptograficznych.

Zasad kontroli eksploatowanego oprogramowania

Procedur kontroli zabezpieczen komputeréw przeno$nych.

Bezpieczenstwa sieci LAN, WAN, WiFi.

Zasad uzytkowania Internetu.

Zasad uzytkowania systeméw monitorujacych.

Procedur rejestracji bledow.

Zasad funkcjonowania metod autoryzacji na stacjach roboczych.

Analiz stopnia zabezpieczenia stacji roboczych i no$nikéw danych w szczegéInosci tych,
na ktérych przetwarzane sa dane osobowe.

Weryfikacji zasad postepowania z urzadzeniami przeno$nymi w szczegélnoéci tymi, na
ktérych przetwarzane sg dane osobowe.

Zasad wytycznych zwigzanych z uzytkowaniem sprzetu poza siedziba.

Zasad funkcjonowania procedur bezpiecznego przekazywania sprzetu.

Niszczenie niepotrzebnych noénikéw.

Zasad funkcjonowania poprawnosci skladowania danych elektronicznych.

Analiz procedur backupu (sposéb wykonywania kopii bezpieczenstwa, zakres
kopiowanych danych, przechowywanie kopii bezpieczenistwa), oraz procesu ich
administracji.

Analiz planéw ciagtodci dziatania

¢) Badanie i analizy dokumentacyjnej tresci procedur i dokumentacji z obszaru Ochrony Danych
Osobowych UODO i RODO na dziefi audytu
d) Badanie jako proba audytowa i wywiad on-site dla badania stanu zabezpieczen i realizacji wymagan

m.in.:

Kontrola zabezpieczen obszaru przetwarzania danych osobowych.

Kontrola zabezpieczefi pomieszezefi.

Kontrola zabezpieczen zbioréw tradycyjnych.

Kontrola zabezpieczen zbioréw archiwalnych.

Kontrola ochrony przed zdarzeniami losowymi.

Kontrola ochrony sprze¢tu przed kradzieza.

Kontrola dziatania sytemu monitoringu.

Kontrola dziatania systemu alarmowego.

Weryfikacja dokumentéw wewnetrznych Zamawiaj gcego regulujacych przetwarzanie
danych osobowych.



— Przeprowadzenie analizy wytycznych w zakresie dostepu oséb upowaznionych do
przetwarzania danych osobowych.

— Weryfikacja ewidencji 0oséb upowaznionych do przetwarzania danych osobowych.

— Przeprowadzenie analizy mozliwosci dostgpu fizycznego do danych przez osoby
nieupowaznione.

— Weryfikacja pracy uzytkownik6w w obszarach, w ktérych przetwarzane sa dane
osobowe.

— Weryfikacja sposobu przetwarzania danych osobowych.

— Weryfikacja kontroli nad przeptywem danych osobowych.

— Weryfikacja przechowywania danych osobowych.,

— Weryfikacja poufnosci, dostgpnosci i udostepniania danych osobowych.

— Identyfikacja zagrozen, stabych stron zwiazanych z przetwarzania danych osobowych.

— Weryfikacja dostgpu 0séb nieupowaznionych do miejsc, gdzie przetwarzane sa dane
osobowe.

— Weryfikacja zapis6w uméw ze stronami trzecimi (SLA)

e) Wykonanie przegladéw i badania stanu stron informacyjnych (www, itp.) pod katem obowiazku
informacyjnego i WCGA 2.0
Wynikiem przeprowadzonego audytu jest raport z w/w czynnos$ci wraz z wydaniem reko-
mendacji dla stwierdzonych niezgodnosci.

III.

10.
1.
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Minimalny wymagany zakres opracowania dokumentacji Systemu Zarzadzania
Bezpieczenistwem Informacji w oparciu o normy ISO 27001, ISO 27005 , ISO 20000 jako
dokumentacji realizujgcej wymagania art. 15, art. 20 Krajowych Ram Interoperacyjnosci to:
Procedury/zapisy przeprowadzania analizy ryzyka wraz z wsparciem informatycznym w
obszarze zarzadzania ochrona danych , szacowania ryzyka, planéw minimalizacji ryzyka w
ujeciu cyberbezpieczenstwa

Procedury/zapisy przeprowadzania wewnetrznych i zewnetrznych audytéw, zawierajacych
wskazanie: czgstotliwo$ci audytéw; sposobu przygotowywania i zatwierdzania ich plandw;
sposobu ich przeprowadzania oraz dokumentowania i raportowania ich wynikéw.
Procedury/zapisy dziatan korygujacych w przypadku niezgodnoéci z wymaganiami systemu
zarzadzania. W szezegélnosci procedura okreslaé bedzie: zdarzenia mogace zainicjowac
okreslenie i wprowadzenie dzialania korygujacego; sposdb analizy niezgodnosci i
identyfikowania dziatai korygujacych; sposéb ich wprowadzania i dokumentowania;
przeglad ich realizacji.

Procedury/zapisy wprowadzania dziatan zapobiegawczych w przypadku wystapienia sytuagii
mogacej prowadzi¢ do niezgodnosci z wymaganiami systemu zarzadzania. W szczegblnosci
procedura okresla¢ bedzie: zdarzenia mogace zainicjowaé okredlenie i wprowadzenie
dziatai zapobiegawczych; sposob analizy zidentyfikowanych probleméw i okreslanie
dzialan zapobiegawczych; sposéb ich wprowadzania i dokumentowania; przeglad ich
realizacji.

Procedury/zapisy ~przegladu systemu zarzadzania, w szczegdlnosci okreslajacej:
czgstotliwos¢ przegladéw; zakres i sposéb ich przeprowadzania; materialy Zrédlowe
niezbg¢dne do przeprowadzenia przegladu; tryb wdrazania wnioskéw.

Procedury/zapisy nadzoru nad dokumentami wchodzacymi w sklad systemu zarzadzania. W
szezegblnosci zostang okreslone Zasady/zapisy wersjonowania, zatwierdzania, dystrybucji,
przechowywania, archiwizowania i niszczenia dokumentéw.

Procedury/zapisy nadzoru nad zapisami, okreslajacej zasady/zapisy przechowywania,
archiwizowania oraz niszczenia zapisow.

. Procedury wymagan w zakresie zabezpieczen teleinformatycznych.

Zasady/zapisy bezpiecznego przetwarzania informacji przez pracownikéw

Stosowanie zasady/zapisy czystego biurka i czystego ekranu.

Procedury wymagan zabezpieczenia stacji roboczych.

Zasady/zapisy klasyfikacji informacji i postepowania z informacjami klasyfikowanymi
Zasady/zapisy zarzadzania dostgpem do informacji, w tym nadawania, modyfikacji,
odbierania uprawnien oraz przegladu uprawnies.

Zasady/zapisy zarzadzania dostgpem do ustug informatycznych, w tym ustug sieciowych

. Zarzadzanie mechanizmami uwierzytelniajacymi, w tym hastami.
16.
17.
18.

Zasady/zapisy publikacji informacji.
Zasady/zapisy wymiany danych z podmiotami Zewnetrznymi.
Zasady/zapisy wewngtrznej wymiany danych
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Zasady/zapisy postepowania z nosnikami informacji, w tym skladowanie i wymiana
nosnikéw oraz niszczenie informacji zapisanych na nosnikach.

Zasady/zapisy wprowadzania zmian w przetwarzaniu informacji, w szczeg6lnosci z
wykorzystaniem systeméw informatycznych, z uwzglednieniem testowania bezpieczenstwa
wprowadzanych rozwigzan.

Zasady/zapisy i wytyczne w zakresie utrzymania dokumentacji zabezpieczen i systemow
informatycznych.

Zasady/zapisy zglaszania podatnosci w mechanizmach przetwarzajacych informacje
Zasady/zapisy postgpowania w przypadku incydentu naruszenia bezpieczenstwa informacji.
Zasady/zapisy kontroli bezpieczenistwa informacji.

. Zasady/zapisy zarzadzania oprogramowaniem.
26.
27.

Zasady/zapisy zarzadzania kopiami zapasowymi.
Zasady/zapisy zarzadzania kopiami archiwalnymi.

. Zasady/zapisy ~konserwacji i serwisu zabezpieczenn technicznych i systeméw
informatycznych.
Zasady/zapisy monitorowania bezpieczenstwa infrastruktury informatycznej.

Zasady/zapisy przygotowania urzadzen IT do ponownego uzycia.

Zasady/zapisy wycofywania urzadzen IT z uzycia.

Zasady/zapisy bezpiecznego korzystania z urzagdzen mobilnych.

Zasady/zapisy bezpiecznej pracy zdalnej.

Zasady/zapisy ochrony przed ztosliwym oprogramowaniem.

Zasady/zapisy zarzadzania mechanizmami kryptograficznymi.

Zasady/zapisy monitorowania przepiséw prawnych zwigzanych z zabezpieczeniem
przetwarzanych informacji oraz wprowadzania zmian wynikajacych z obowiazkéw
prawnych.

Zasady/zapisy i wytyczne w zakresie ochrony fizycznej i technicznej infrastruktury IT.
Zasady/zapisy i wytyczne w zakresie monitorowania przepiséw prawnych zwigzanych z
ochrong informacji.

Zasady/zapisy i wytyczne w zakresie bezpiecznej wspélpracy z podmiotami zewnetrznymi.
Wytyczne w zakresie bezpiecznego $wiadczenia ushig zwiazanych z przetwarzaniem
informacji.

. Zasady/zapisy i wytyczne w zakresie bezpieczenstwa osobowego w procesach rekrutacji i

zarzadzania personelem.

Zasady/zapisy/ wytyczne i dokumenty w zakresie ciagtosci dziatania, w tym:

a. cigglo$¢ przetwarzania informacji,

b. plan ciagtosci dziatania dla sytuacji uniemozliwienia przetwarzania informacji,

¢. plan komunikacji kryzysowej na wypadek braku mozliwosci przetwarzania informacji,
d. Zasady/zapisy testowania planu cigglosci dziatania.

Procedury/zapisy zarzadzania ustugami IT

Projektowanie i wdrazanie nowych lub zmodyfikowanych ustug.

Zarzgdzanie poziomem ustug.

Raportowanie ustug.

Zarzadzanie dostepnoscia ustug.

Zapewnienie cigglosci $wiadczenia ustug,

Budzetowanie i rozliczanie ustug.

Zarzagdzania pojemnoscia.

Zarzadzanie relacjami.

Zarzadzanie incydentami.

Zarzadzanie problemami.

Zarzadzanie konfiguracja

Zarzadzanie wydaniami.

Minimalny zakres prac wdrozeniowo - audytowych:

Audyt Najwyzszego Kierownictwa

Audyt proby Dyrektorow/Kierownikéw

Audyt proby kadrowej i stacji rob.

Audyt pionu IT i testy penetracyjne

Szkolenie z zakresu SZBI/KRI kadr kierowniczych min. 6 h/grupa

Szkolenie z zakresu SZBI/KRI kadr pracowniczych min. 5 grupach z pre i post testem
wiedzy

Szkolenie wybranego max. 4 osobowego zespolu na audytora wewnetrznego ISO 27001
min. 3 dni zakoficzone egzaminem i wydaniem certyfikatu

CETIER M A o



V. W ramach realizacji zadania wymagany jest audyt nadzoru skutecznosci opracowanego i
wdrozonego systemu w okresie do 12 miesigcy od daty koficowego protokotu odbioru
wykonania w/w ustug.

VI. Opracowany system KRI/SZBI musi by¢ zgodny i zintegrowany z dokumentacja oraz
wymaganiami systemu ochrony badanych osobowych funkcjonujagcym w urzedzie.
VIIL.  Warunki udzialu w postepowaniu: - doswiadczenie

a. Co najmniej 3 opracowanych systeméw zarzadzania bezpieczenstwem informacji (KRI/
SZBI) wg standardu PN-ISO/IEC 27001 zakoficzone w okresie ostatnich 36 miesigcy w
Jjednostkach administracji publicznej zakoficzony w okresie ostatnich 48 miesiecy jako
SZBI/SMS.

b. Co najmniej 2 ushigi polegajace na przeprowadzeniu audytu bezpieczenstwa systeméw
teleinformatycznych, w tym testéw penetracyjnych oraz analiz konfiguracji systeméw
ICT ora WCGA 2.0 pod katem bezpieczefistwa, przy czym wartos¢ kazdej ushugi byla
nie mnigjsza niz 20 000 PLN brutto zakoficzone w okresie ostatnich 48 miesiecy.

¢. Co najmniej dwie ustugi polegajace na przeprowadzeniu szacowania ryzyka w obszarze
bezpieczenistwa informacji zgodnie z wymaganiami PN-ISO/IEC 27005:2014 w
organizacji posiadajgcej rozproszong strukture, o liczbie zatrudnionych oséb nie
mniejszej niz 100 zakoniczone w okresie ostatnich 48 miesiecy.

d. Co najmniej jeden projekt powinien obejmowaé dostosowanie do wymagan
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) w ramach ustug zewnetrznych.

VII. Warunki udzialu w postepowaniu: - kwalifikacje zespolu audytowo-konsultacyjnego Zesp6t
sktadajacy si¢ z co najmniej 5 osébw tym:

a. Kierownika o wyksztalceniu wyzszym informatycznym, posiadajacego certyfikat
audytora wiodacego ISO/IEC 27001 i ISO/IEC 20000, ISO 22301 lub oséb
posiadajacych poszczegélne certyfikaty

b. min. 1 audytor / ekspert o wyksztalceniu wyzszym prawniczym oraz certyfikatem
audytora ISO 27001,

¢. Pozostali czlonkowie zespolu to osoby posiadajace wyksztalcenie wyzsze i
doswiadczenie w realizacji audytéw z obszaru ochrony danych osobowych z min.
certyfikatem audytora ISO 27001.

IX. Termin realizacji zadania: do 29.11.2019 W ramach realizacji zadania wymagany jest
audyt nadzoru skuteczno$ci opracowanego i wdrozonego systemu w okresie do 12 miesigcy od daty
koncowego protokotu odbioru wykonania w/w ustug.

Ofertg prosimy dostarczyé w kopercie/opakowaniu z napisem: ,,Opracowanie dokumentacji i wdroze-

nie Systemu Zarzadzania Bezpieczenstwem Informacji w Starostwie Powiatowym w Zaganiu”
do dnia 18 kwietnia 2019 r. do pokoju nr 18 w budynku Starostwa Powiatowego
w Zaganiu ul. Dworcowa 39, 68-100 Zagan w godzinach pracy urzedu.

Zamawiajgcy dopuszcza ztozenie oferty w formie:
- elektronicznej na adres zamowienia.publiczne @ powiatzaganski.pl (podpisany skan dokumentu)
- lub faxem na nr: 68 477-79-20 (podpisany dokument)

Osoba do kontaktu:

- Tomasz Makowski - Informatyk w dni robocze w godzinach od 8.00
do 15.00 tel. 730 940 040

W zalaczeniu przesylamy :

- zalgcznik nr 1 ~ formularz ofertowy

- zalgcznik nr 2 — wykaz prac

- zalacznik nr 3 — wykaz oséb

- zatgeznik nr 3a - zobowigzanie do wspélpracy

- zalgeznik nr 3b - zobowigzanie innych podmiotéw do udostepnienia 0s6b niezbednych do wykonania zaméwienia




